Техническое задание.
[bookmark: _GoBack]на оказание услуг по мониторингу программно-аппаратного комплекса «Стрелец-Мониторинг»


Мониторинг программно-аппаратного комплекса «Стрелец-Мониторинг» (ПАК «Стрелец-Мониторинг») включает в закупку две составляющие: технический мониторинг и диспетчерский мониторинг ПАК «Стрелец-Мониторинг», принадлежащий Заказчику. В том числе оказание услуг мониторинга объектового оборудования для бюджетных учреждений по договору присоединения.

1. Общие требования

Услуга оказывается в соответствии с законодательством о техническом регулировании, техническими регламентами, стандартами в области пожарной безопасности:
· Федеральный закон от 04.05.2011 г. №99-ФЗ «О лицензировании отдельных видов деятельности»;
· Федеральный закон от 30.12.2009 г. №384-ФЗ «Технический регламент о безопасности зданий и сооружений»;
· Федеральный закон от 22.07.2008 г. №123-ФЗ «Технический регламент о требованиях пожарной безопасности»;
· Федеральный закон от 27.12.2002 г. №184-ФЗ «О техническом регулировании»;
· Федеральный закон от 21.12.1994 г. №69-ФЗ «О пожарной безопасности»;
· Федеральный закон от 29.06.2015 г. №162-ФЗ «О стандартизации в Российской Федерации»;
· Постановление Правительства Российской Федерации от 30.12.2011 г. №1225 «О лицензировании деятельности по монтажу, техническому обслуживанию и ремонту средств обеспечения пожарной безопасности зданий и сооружений»;
· Правила противопожарного режима в РФ (Утверждены Постановлением Правительства РФ от 25.04.2012 г. №390 «О противопожарном режиме») 
· ГОСТ Р 56935-2016 «Производственные услуги. Услуги по построению системы мониторинга автоматических систем противопожарной защиты и вывода сигналов на пульт централизованного наблюдения “01” и “112”»
· ГОСТ Р 53325-2012 «Национальный стандарт Российской Федерации. Техника пожарная. Технические средства пожарной автоматики. Общие технические требования и методы испытаний;
· ГОСТ Р 57974-2017 «Национальный стандарт Российской Федерации. Производственные услуги. Организация проведения проверки работоспособности систем и установок противопожарной защиты зданий и сооружений. Общие требования.
· Свод правил «СНиП 31-06-2009 “Общественные здания и сооружения” (утвержден приказом Министерства регионального развития Российской Федерации от 29.12.2011г. №635/10;
· Правила устройства электроустановок (ПУЭ).

2. Исполнитель выполняет следующие функции:
- мониторинг Оборудования, установленные на объектах Заказчика в соответствии со списком Заказчика (Таблица №1 описания объекта закупки) и указанными регламентами;
- контроль работоспособности приемо-передающих устройств в составе системы мониторинга;
- организация диспетчерской службы.
3. Места установки ПАК «Стрелец-Мониторинг» Заказчика
Таблица №1

	№ пп
	Наименование объекта, на котором установлено Оборудование
	Адрес объекта, на котором установлено Оборудование
	Перечень оборудования, установленного на объекте Заказчика 
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4. Сроки оказания Услуг: с 01.03.20 по 31.12.20

5. Регламентные работы по техническому мониторингу ПАК «Стрелец-Мониторинг» включает плановые технические работы по мониторингу и вне плановые технические работы по мониторингу.


5.1. Предусматриваются следующие виды и периодичность плановых технических работ по мониторингу:
5.1.1. обновление операционной системы, установленной на компьютере ПАК «Стрелец-Мониторинг» – по мере выхода обновления от разработчика;
5.1.2. обновление программного комплекса ПАК «Стрелец - Мониторинг» - по мере выхода обновления от разработчика;
5.1.3. обслуживание, резервное копирование базы данных ПАК «Стрелец-Мониторинг», в соответствии с инструкцией разработчика – один раз в квартал;
5.1.4. плановые работы в объеме регламента №1 – согласно таблице; не реже 1 раза в квартал.

                                                      Перечень работ по регламенту №1 

	Содержание
работ 
	Порядок выполнения
	Приборы,
инструмент,
оборудование,
материалы
	Нормы и
наблюдаемые
явления

	1 Внешний
осмотр,
чистка
приборов, оборудования
	1.1. Отключить от сети переменного тока и удалить пыль и грязь. Данные работы проводятся в случае явного запыления или загрязнения.
	Ветошь, кисть
флейц
	Не должно быть
механических
повреждений

	
	1.2. Снять крышку с и удалить с поверхности клемм,
контактов перемычек пыль и грязь.
	Отвертка,
ветошь, кисть
флейц.
	Не должно быть
следов грязи

	
	1.4. Удалить с поверхности
аккумуляторной батареи (АБ) пыль,
грязь, влагу.
Измерить напряжение АБ, если
необходимо, заменить АБ.
	ветошь, кисть
флейц, прибор
Ц4341 или
аналогичный прибор
	Не должно быть
следов грязи.
Напряжение
должно быть не
менее заявленной заводом-изготовителем 

	
	1.5. Проверить соответствие
подключения внешних цепей к
клеммам приборов.
	Отвертка 
	Соответствие
схеме внешних
соединений

	
	1.6. Проверить целостность
заземляющего провода
	прибор Ц4341
или
аналогичный
	

	
	1.7. Подтянуть винты на клеммах, где
крепление ослабло. Восстановить
соединение, если провод оборван.
Заменить провод, если нарушена
изоляция.
	Отвертка
	

	
	1.8. Визуальный контроль антенно фидерного тракта (отсутствие
видимых повреждений антенны,
кабеля и соединителей).
	Не должно быть
механических
повреждений
	



5.2. Предусматриваются следующие причины и обстоятельства возникновения внеплановых работ по техническому мониторингу:
5.2.1. В случае возникновения сбоя в работе ПАК «Стрелец-Мониторинг», как всего комплекса, так и отдельных его блоков и оборудования. Ремонт или замена отдельных блоков и оборудования, а также всего комплекса Исполнитель осуществляет за свой счет. Ремонт и замена включены в стоимость технического обслуживания.
5.2.2. Для оперативного обеспечения непрерывности работы ПАК «Стрелец-Мониторинг» на случай ремонта или замены отдельных блоков и оборудования, а так же комплекса ПАК «Стрелец-Мониторинг», Исполнитель приобретает за свой счет запасные части, инструменты и приспособления (ЗИП) в виде дополнительных комплексов ПАК «Стрелец-Мониторинг» в количестве не менее 10% от всего количества обслуживаемого ПАК «Стрелец-Мониторинг», предусмотренного настоящим контрактом, на период исполнения контракта, с возможностью замены как отдельных элементов комплекса, так и всего комплекса оборудования ПАК «Стрелец-Мониторинг».
5.2.3. Работы, предусмотренные пунктом 5.1. описания закупки, если возникли причины внепланового обновления программного продукта операционной системы, программного продукта ПАК «Стрелец-Мониторинг» или лицензионного программного продукта с лицензией, установленных на компьютере ПАК «Стрелец-Мониторинг». Все необходимые права и лицензии на программные продукты приобретает Исполнитель самостоятельно.
5.2.4. Внеплановые работы обеспечиваются круглосуточным режимом мониторинга диспетчерской службы Исполнителя с прибытием на объект Заказчика в течение 24 часов с момента получения информации о необходимости проведения внеплановых работ.
5.2.5. Все регламентные работы по техническому мониторингу ПАК «Стрелец-Мониторинг» выполняются в соответствии с инструкцией завода изготовителя СПНК.425624.007.ТО РСПИ Стрелец-Мониторинг.

6. Регламентные работы по диспетчерскому мониторингу элементов системы пожарного мониторинга включает непрерывные работы по диспетчерскому мониторингу и дополнительные работы по диспетчерскому мониторингу.

Диспетчерский мониторинг обеспечивается в круглосуточном режиме работ с помощью круглосуточной диспетчерской службы посредством специализированного программного обеспечения, имеющего официальный протокол интеграции с программным обеспечением пультового оборудования ПАК «Стрелец-Мониторинг», сертифицированного заводом-изготовителем, обеспечивающими удаленный доступ к ПАК «Стрелец-Мониторинг», установленных на всех объектах Заказчика, с приемом тревожных, пожарных и сервисных извещений на собственный дублирующий пульт централизованного наблюдения для информирования собственных диспетчеров, но без возможности отключения приема вышеназванных извещений. Функционал программного обеспечения Исполнителя должен включать в себя формирование отчетов и аналитики по следующим направлениям:
· контроль объектов защиты через формирование технических протоколов по отдельным объектам защиты и группам объектов за период;
· контроль выполнения технического обслуживания объектовой станции и СПС на объекте защиты;
Все программное обеспечение и инструкции заводов-изготовителей приобретаются Исполнителем самостоятельно и Заказчиком не предоставляются.

6.1. Непрерывные работы по техническому мониторингу ПАК «Стрелец мониторинг» включают в себя следующее:
6.1.1. В круглосуточном режиме осуществляется контроль за: 
· работоспособностью и работой ПАК «Стрелец-Мониторинг», установленных на объектах Заказчика
· наличие неисправности или сбой в работе ПАК «Стрелец-Мониторинг», установленных на объектах Заказчика
· передачей от объектовой станции радиосистемы передачи информации «Стрелец-Мониторинг», установленный на объекте защиты, на пультовую станцию по линии/линиям связи тревожных извещений о пожаре; 
· уровнем связи с пультовой станцией ПАК «Стрелец-Мониторинг» и технических параметров объектовой станции объекта защиты
· за исправностью канала связи между системой пожарной  сигнализации и объектовой станции объекта защиты (при наличии технической возможности на объекте защиты)
· исправностью линий связи между объектовой станцией ПАК «Стрелец-Мониторинг» и пультовой станцией ПАК «Стрелец-Мониторинг»; 
· исправностью источников питания. 
· обновлением программного обеспечения с периодичностью установленной заводом-изготовителем оборудования
· регламентные работы в соответствии с Таблицей №2

Таблица №2

Все работы проводятся в соответствии с инструкцией СПНК.425624.007.ТО РСПИ Стрелец-Мониторинг, разработанной заводом-изготовителем. 

	В процессе эксплуатации системы необходимо выполнять следующие действия по обслуживанию:
	Номер пункта в инструкции СПНК.425624.007.ТО РСПИ Стрел-Монит.
	Период, не реже 

	Анализ общего состояния РСПИ 
	4.1 
	1 раз в сутки 

	Запрос качества связи между ОС в системе 
	4.2.1 
	1 раз в месяц 

	Анализ главного дерева графа системы 
	4.2.2 
	1 раз в месяц 

	Анализ топологии системы, выявление «слабых» маршрутов 
	4.2.3 
	1 раз в месяц 

	Запрос и анализ уровня шума ОС 
	4.2.5 
	1 раз в месяц 

	Статистический анализ журнала событий 
	4.3 
	1 раз в месяц 

	Составление отчета о состоянии системы: помеховая обстановка, количество «проблемных» станций, топология системы 
	4.4 
	1 раз в месяц 

	Проверку антенно-фидерного оборудования ПС и РР 
	4.5 
	1 раз в год 



6.2.    Дополнительные  работы по диспетчерскому мониторингу ПАК «Стрелец мониторинг» включают в себя следующее:
6.2.1.  Программирование и внесение изменений данных в базу данных ПАК «Стрелец-Мониторинг» новой объектовой станции радиосистемы передачи информации ПАК «Стрелец-Мониторинг», устанавливаемой на объекте защиты, по заданию Заказчика в соответствии с регламентами подключения новых объектов защиты к ПАК «Стрелец-Мониторинг», утверждёнными региональным Главным управлением МЧС России и региональными органами исполнительной власти. 
6.2.2. На каждый ПАК «Стрелец Мониторинг», после проведения работ по монтажу объектовой станции ПАК «Стрелец-Мониторинг» и подключению его к каналам системы мониторинга сотрудник диспетчерской службы Исполнителя вносит в базу данных ПАК «Стрелец-Мониторинг» следующую информацию:
- номер абонентского комплекта в картотеке ПЦН;
- кем и по какому адресу была установлена объектовая станция;
- стационарные и мобильные телефоны для связи с собственниками объекта защиты и/или с ответственными лицами, указанными собственниками объекта защиты;
- дату монтажа объектового оборудования;
- сведения о собственнике объекта защиты – физическом или юридическом лице, с указанием конкретной организационно-правовой формы собственности, вид и подведомственность;
- при использовании технологий геолокации – географическое местоположение объектовой станции  и объекта защиты.
6.2.3. Архивирование и сохранение статистической информации об уровне оснащенности Системы пожарной сигнализации Заказчика (установленная система, типы и количество извещателей); количестве сбоев и неисправностей Системы пожарной сигнализации Заказчика, оперативности их устранения, срока действия Договоров на технический мониторинг и обслуживание, периодичность обслуживания и т.п.; и передача перечисленную статистическую информацию в форме технического протокола Заказчику по его запросу.
6.2.4. По официальному заявлению Заказчика отключать объектовые станции объекта защиты, в том числе по предписанию контрольно-надзорных органов от канала связи ПАК «Стрелец-Мониторинг». Исполнитель вправе известить собственника объекта защиты об отключении объектовой станции от канала связи ПАК «Стрелец-Мониторинг» по заявлению Заказчика или предписанию контрольно-надзорных органов.
6.2.5. Осуществлять анализ статистики (по данным мониторинговой организации) для целей прогнозирования выхода из строя обслуживаемого оборудования и выработки соответствующих рекомендаций.
6.3. Минимальные требования к устанавливаемому оборудованию Исполнителя:
· Сервер/ПК с соответствующим ПО и возможностью подключения всех удаленных ПАК «Стрелец-Мониторинг», установленных на объектах Заказчика;
· Источник резервного питания с возможностью работы не менее 12 часов;
· Оборудование каналов связи. Любой доступный канал связи, обеспечивающий функционирование системы;
6.4. Требования к функционалу диспетчерской службы Исполнителя.
6.4.1. Обработка извещений
6.4.1.1. Контроль прохождения извещений
· Прием, хранение, отображение и регистрация времени поступления извещений от объекта защиты на ПЦН «01» и «112», как основных компонентах системы мониторинга производятся в соответствии с ГОСТ Р 53325. 
· Для достоверной информации о прохождении извещений на ПЦН должен быть организован контроль целостности пакетов извещений, отправленных от объекта защиты и полученных диспетчерской службой ПЧ. 
· На ПЦН Исполнителя должны поступать все тревожные, пожарные и сервисные извещения, такие как «Пожар», «Неисправность АПС», «Тревога», «Восстановление пожарных шлейфов», «Сигнал о снятии шлейфа» и т. д.
6.4.1.2. Пожарные извещения 
· Диспетчером осуществляется анализ поступления пожарных извещений на ПЦН «01» и реагирования ПЧ на пожарное извещение (выезд пожарного подразделения, произвольное срабатывание, тестовое срабатывание).
6.4.1.3.    Сервисные извещения
При получении извещений о неисправности или других сервисных извещений, имеющих отношение исключительно к вопросам обслуживания ПАК «Стрелец-Мониторинг», установленный на объекте Заказчика, на ПЦН диспетчерской службы Исполнителя следует выполнить следующие действия:
· немедленно установить связь с лицом, назначенным заказчиком;
· направить на объект персонал Исполнителя для проведения внеплановых работ по техническому обслуживанию ПАК «Стрелец-Мониторинг». Персонал должен прибыть на объект в течение 24 часов.
При получении извещений о неисправности или других сервисных извещений, имеющих отношение исключительно к вопросам обслуживания систем пожарной сигнализации и объектовой станции объекта защиты, на ПЦН диспетчерской службы Исполнителя следует выполнить следующие действия:
· в течение 1 часа сообщить должностным лицам объекта защиты и обслуживающей организации о ложных срабатываниях системы пожарной сигнализации, неисправности системы пожарной сигнализации, потере связи между объектовой станции объекта защиты и пультовой станции ПАК «Стрелец-Мониторинг, расположенной в диспетчерской службы пожарной части.
· немедленно установить связь с лицом, назначенным руководителем объекта защиты;
· при необходимости направить на объект персонал обслуживающей объект защиты организации для проведения ТО системы пожарной сигнализации объекта защиты. Персонал должен прибыть на объект в течение 4 часов.
6.4.2. 

В системе мониторинга должно быть исключено размещение сведений в форме открытых данных, защищённых законодательством о персональных данных, поэтому необходимо обеспечить криптографическое закрытие передаваемой информации, в том числе обеспечить VPN сеть с шифрованием на маршруте пожарная часть – диспетчерская служба Исполнителя. 
Кроме данных о комплектах систем пожарной сигнализации, серверная часть ПЦН Исполнителя должна обеспечивать возможность хранения информации о работоспособности устройств и каналов связи системы мониторинга, возможность оперативного доступа к указанной информации ответственных сотрудников Исполнителя и получения указанной информации в отчетной форме с возможностью печати и/или экспорта в различные текстовые редакторы. ПО ПЦН  Исполнителя должно обеспечивать возможность сгенерировать отчетную форму в соответствии с конкретной необходимостью за указанный период времени (например, по видам неисправности).
Для обеспечения гарантии ПАК «Стрелец-Мониторинг» на период гарантийных обязательств завода-изготовителя и исполнения Контракта, Исполнитель проходит официальную аккредитацию в качестве специализированной сервисной организации у завода-изготовителя. Или заключает договор со специализированной сервисной организацией, аккредитованной у завода-изготовителя на сервисное техническое обслуживание и ремонт ПАК «Стрелец-Мониторинг».   

РАЗДЕЛ III. Начальная цена контракта


